Privacybeleid NWO-I

Tekst van het privacybeleid van de Nederlandse Organisatie voor Wetenschappelijk Onderzoek Instituten, r
zoals vastgesteld bij besluit van het Stichtingsbestuur op 2 november 2021.
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1 Inleiding

Privacy krijgt steeds meer aandacht. Op 25 mei 2018 is de Algemene verordening
gegevensbescherming (AVG) in werking getreden, als opvolger van de richtlijn waarop de Wet
bescherming persoonsgegevens (Wbp) is gebaseerd. Door middel van een periodiek te actualiseren
privacybeleid op te stellen, wil NWO-I aan alle verplichtingen op basis van de AVG voldoen.

Het gebruik van persoonsgegevens is noodzakelijk voor de bedrijfsprocessen van NWO-I. Opslag en
verwerking van deze persoonsgegevens dient met de grootste zorgvuldigheid te gebeuren omdat
misbruik van persoonsgegevens grote schade kan berokkenen aan medewerkers en andere
betrokkenen. Het Stichtingsbestuur van NWO-I is wettelijk verantwoordelijk voor het op een juiste
manier verwerken van persoonsgegevens (verwerkingsverantwoordelijke).

Met de maatregelen beschreven in dit beleidsdocument neemt NWO-I haar verantwoordelijkheid om
de kwaliteit van de verwerking en de beveiliging van persoonsgegevens te optimaliseren en daarmee
te voldoen aan de relevante privacywet- en regelgeving.

Definities en afkortingen staan in Bijlage A.

1.1 Reikwijdte en doelstelling van het privacybeleid

Het privacybeleid is van belang voor alle medewerkers, onderzoekers en alle andere relaties van
NWO-I. Het heeft consequenties voor het werk van alle medewerkers die met persoonsgegevens
werken. Het privacybeleid heeft betrekking op het verwerken van persoonsgegevens van alle
betrokkenen binnen NWO-I, waaronder in ieder geval alle medewerkers, gasten, bezoekers en
externe relaties (inhuur/outsourcing).

Het privacybeleid betreft niet het verwerken van persoonsgegevens voor persoonlijk of
huishoudelijk gebruik, zoals persoonlijke werkaantekeningen of een verzameling visitekaartjes. Ook
valt het doen van onderzoek niet in de scope van dit privacybeleid. Daar waar de aard en
gevoeligheid van de onderzoeksgegevens het noodzakelijk maken om aanvullend beleid te
ontwikkelen, zal per instituut een privacybeleid ten behoeve van het doen van onderzoek worden
opgesteld. Ook wordt, wanneer dit noodzakelijk is, een gedragscode opgesteld naar analogie van
de ‘VSNU Gedragscode voor gebruik van persoonsgegevens in wetenschappelijk onderzoek, versie
0.9.

Het privacybeleid betreft de geheel of gedeeltelijk geautomatiseerde en/of systematische

verwerking van persoonsgegevens die plaatsvindt onder de verantwoordelijkheid van NWO-I
alsmede de daaraan ten grondslag liggende (al dan niet elektronische) documenten. Eveneens is het
privacybeleid van toepassing op niet-geautomatiseerde verwerking van persoonsgegevens die in
een bestand zijn opgenomen of die bestemd zijn om daarin te worden opgenomen.

Bij NWO-I wordt het beschermen van persoonsgegevens in nauwe samenhang met andere
verplichtingen en beleidsdoelstellingen bezien. Er is in het bijzonder een belangrijke relatie en
gedeeltelijke overlap met het beleidsterrein informatiebeveiliging, waarbij het gaat om de
beschikbaarheid, integriteit en de vertrouwelijkheid van data, waaronder persoonsgegevens. Er
wordt aandacht geschonken aan deze raakvlakken en er wordt zowel planmatig als inhoudelijk
afstemming gezocht.

Het privacybeleid heeft als doel om de kwaliteit van de verwerking en de beveiliging van
persoonsgegevens te optimaliseren waarbij een goede balans moet worden gevonden tussen



privacy, functionaliteit en veiligheid.

Beoogd wordt de persoonlijke levenssfeer van de betrokkene zoveel mogelijk te respecteren. De
gegevens, die betrekking hebben op een betrokkene dienen beschermd te worden tegen onwettelijk
en ongeautoriseerd gebruik en tegen verlies dan wel misbruik op basis van het fundamenteel recht
op bescherming van zijn/haar persoonsgegevens. Dit brengt met zich mee dat het verwerken van
persoonsgegevens dient te voldoen aan relevante wet- en regelgeving en dat persoonsgegevens
veilig zijn bij NWO-1.

Het privacybeleid geeft medewerkers en andere betrokkenen inzicht in hoe privacy geregeld is bij
NWO-I. Daarnaast helpt het bij het creéren van bewustwording over het belang en de noodzaak van
het beschermen van persoonsgegevens.

Het privacybeleid beoogt:

e Hetbieden van een kader om (toekomstige) verwerkingen van persoonsgegevens te toetsen
aan een vastgestelde norm en om de taken, bevoegdheden en verantwoordelijkheden in de
organisatie eenduidig te beleggen.

e Het nemen van verantwoordelijkheid door het Stichtingsbestuur door de uitgangspunten en
de organisatie van het verwerken van persoonsgegevens vast te leggen voor NWO-I.

e Daadkrachtige implementatie van het privacybeleid door duidelijke keuzes in maatregelen
te maken en actieve controle toe te passen op de uitvoering van de beleidsmaatregelen.

e Compliant zijn met de Nederlandse en Europese wetgeving.

Naast bovenstaande concrete doelstellingen is een meer algemeen doel het creéren van
bewustwording van het belang en de noodzaak van het beschermen van persoonsgegevens, mede
ter vermijding van risico’s als gevolg van het niet compliant zijn met de relevante wet- en
regelgeving.

Door goedkeuring van dit Privacybeleid door het Stichtingsbestuur is er een uniform privacybeleid
binnen NWO-I. Voorgaande privacybeleidsstukken worden bij vaststelling van dit privacybeleid niet

meer van toepassing verklaard.



2 Beleidsprincipes
verwerking
persoonsgegevens

NWO-I wil zorgvuldig omgaan met persoonsgegevens. Daarbij gaat het om persoonsgegevens in het
kader onderzoek door de NWO-instituten, persoonsgegevens van medewerkers maar ook bijvoorbeeld
om gegevens van gebruikers van onderzoekfaciliteiten. Het kader wordt gevormd door de Algemene
Verordening Gegevensbescherming (AVG), de Uitvoeringswet AVG, de Telecommunicatiewet en andere
van toepassing zijnde wettelijke regels alsmede de standaarden die nationaal en internationaal gelden
voor onderzoek en eigen regelingen van NWO-I. De basis voor informatiebeveiliging van NWO-| is
1SO27001. Zonder informatiebeveiliging geen privacybescherming. Natuurlijk zijn er ook
vraagstukken die zuiver te maken hebben met privacybescherming, en niet met
informatiebeveiliging. Maar informatiebeveiliging speelt wél een belangrijke rol, het is essentieel
gereedschap voor privacybescherming. Daarom is in de AVG een verplichting opgenomen om actief
aan informatiebeveiliging te doen: het treffen van passende technische en organisatorische
maatregelen. De verantwoordelijkheid voor de praktische implementatie van de AVG in het kader van
onderzoek en locatie gebonden activiteiten ligt bij de instituten, de verantwoordelijkheid voor de
bedrijfsvoering ligt in beginsel op stichtingsniveau. Er is een nauwe samenwerking tussen NWO-| en
NWO-D op het gebied van de AVG met name door de gedeelde FG.

Algemeen beleidsuitgangspunt is dat persoonsgegevens in overeenstemming met de relevante wet- en
regelgeving op behoorlijke en zorgvuldige wijze worden verwerkt. Hierbij dient een goede balans te

worden gevonden tussen het belang van NWO-I om persoonsgegevens te verwerken en het belang van
betrokkene om in een vrije omgeving eigen keuzes te maken met betrekking tot zijn persoonsgegevens.

Om aan bovenstaand beleidsuitgangspunt te voldoen gelden de volgende aan de AVG ontleende principes:

e Persoonsgegevens worden alleen verwerkt voor uitdrukkelijk omschreven en
gerechtvaardigde doeleinden. Deze doeleinden zijn concreet en voorafgaand aan de
verwerking geformuleerd (5 AVG).

e Een verwerking van persoonsgegevens is gebaseerd op een van de wettelijke grondslagen
zoals genoemd in de Algemene Verordening Gegevensbescherming (6 AVG).

e Bij een verwerking van persoonsgegevens, blijft de hoeveelheid en het soort gegevens beperkt
tot de persoonsgegevens die noodzakelijk zijn voor het specifieke doeleinde. De gegevens
dienen met het oog op dat doel toereikend, ter zake dienend en niet bovenmatig te zijn
(dataminimalisatie).

e Verwerking van persoonsgegevens gebeurt op de minst ingrijpende wijze en dient in redelijke
verhouding te staan tot het beoogde doeleinde (doelbinding).

e Erworden maatregelen getroffen om zoveel mogelijk te waarborgen dat de te verwerken
persoonsgegevens juist en actueel zijn.

e Persoonsgegevens worden adequaat beveiligd volgens de geldende beveiligingsnormen.

e Persoonsgegevens worden niet verder verwerkt op een wijze die onverenigbaar is met de
doeleinden waarvoor ze zijn verkregen.

e Persoonsgegevens worden niet langer verwerkt dan noodzakelijk is voor de doeleinden van de
verwerking, hierbij worden de van toepassing zijnde bewaar- en vernietigtermijnen in acht
genomen.

e |edere betrokkene heeft een wettelijk recht op inzage respectievelijk correctie, aanvulling,
verwijdering of beperking van de in de afzonderlijke verwerkingen hem betreffende
persoonsgegevens, en heeft in bepaalde gevallen het recht van bezwaar en het recht van
dataportabiliteit.



e Bij de start van een nieuw proces, project of een systeem wordt privacy by design en privacy
by default toegepast.



3
Verantwoordelijkheden
privacyorganisatie

Om de verwerkingen van persoonsgegevens gestructureerd en gecoordineerd op te pakken is
een aantal verantwoordelijkheden aan onderdelen en functionarissen in de NWO-I organisatie

toegewezen.

3.1 Bestuur, directeur NWO-I, directeuren instituten,
directeur bedrijfsvoering

Het bestuur is het hoogste orgaan van de stichting en daarmee eindverantwoordelijk voor het
algehele functioneren van de stichting. De dagelijkse leiding berust bij de directeur NWO-I. De
directeuren van de instituten en de directeur bedrijfsvoering leggen verantwoording af aan de
directeur NWO-I. De instituutsdirecteuren zijn verantwoordelijk voor de naleving van het
privacybeleid binnen het instituut. De directeuren van de instituten zijn krachtens mandaat bevoegd
en verantwoordelijk voor de verwerkingen binnen het instituut. De directeur bedrijfsvoering is
krachtens mandaat bevoegd en verantwoordelijk voor de uitvoering en verdere ontwikkeling van het
privacybeleid van de stichting, en de verwerkingen binnen het bureau.

3.2 Privacy coordinator (1ste lijn)

De Privacy codrdinator (PC) is verantwoordelijk in de eerste lijn voor het vormgeven, bewaken en -
deels- uitvoeren van het privacybeleid binnen het instituut of bureau in nauwe afstemming met de
centrale privacy codrdinator en de FG. Daarnaast kan de PC ondersteunen bij het in kaart brengen van
de risico’s door bijvoorbeeld een Data Protection Impact Assessment (DPIA) uit te voeren. Ook speelt
de PC een belangrijke rol op de werkvloer, zo heeft hij/zij net als de IT Manager een adviserende rol
richting de vak-teams en kan hij/zij vragen beantwoorden zoals: “Hoe moeten we deze gegevens
delen?”; “Aan welke regels moeten we ons houden?”; “Welke maatregelen moeten we de externe
partij opleggen?”. De PC heeft ook een belangrijke rol in het creéren van bewustwording en het (laten)
verzorgen van trainingen. En daarnaast heeft de PC een belangrijke rol bij datalek incidenten, onder
andere het verzamelen van informatie, de communicatie en het nemen/organiseren van maatregelen.

Taken van de PCL:

e Binnen het instituut/bureau verantwoordelijk voor de praktische uitvoering van privacygerelateerd beleid
en documentatie (beleid, reglementen, onderwijs- en communicatieplan, factsheets), inclusief beoordelen
sectoraal en afdelingsspecifieke reglementen en beleid, o.a. gedragscodes.

e Zorgen voor privacy bewustwording en bewustzijn (onderwijs, kennissessies, trainingen en communicatie)
e Bewaken voortgang data-inventarisaties en het verwerkingsregister, risicoanalyses en DPIA’s. Adviseren en

1 De privacy coordinator van het onderzoeksinstituut of het bureau beheert decentraal het verwerkingsregister van het onderzoeksinstituut
of het bureau en zorgt ervoor dat de verdere privacy documentatie op een centraal punt terecht komt.



vragen beantwoorden, zodat de lijnverantwoordelijken de juiste input kunnen leveren voor deze privacy-
producten.

e Beantwoordt ad hoc vragen.

e Behandelt met de betrokken privacyfunctionarissen de inzage-, correctie- en verwijderingsverzoeken van
betrokkenen.

e Adviseert de diverse afdelingen binnen een instituut/bureau.

e Begeleidt de diverse afdelingen en privacyfunctionarissen bij het uitvoeren van data- inventarisaties, DPIA’s
en risicoanalyses.

e Aansturende rol richting de privacyfunctionarissen.

e Beoordeelt samenwerkingen en verwerkersovereenkomsten, zo nodig in overleg met de juristen van NWO-I
en/of CPC, wanneer de PC geen juridische achtergrond heeft.

Om te zorgen dat de afdelingen en teams AVG-compliant worden, zijn (en worden) deze taken bij
privacyfunctionarissen belegd (waar nodig). De privacyfunctionarissen moeten het proces begeleiden,
awareness en draagvlak creéren, niet privacy compliant handelen signaleren en kennis binnen de
afdeling borgen. Deze personen hebben echter allemaal dezelfde taken. Deze personen zitten in de
lijn, dus leggen verantwoording af aan hun lijnmanagers. Maar: ze zijn eveneens aan te spreken door
de privacy coordinator op de taken die ze op het privacygebied uitvoeren.

Taken van de privacyfunctionaris:
e |everen van een bijdrage aan het opstellen van afdelingsspecifieke privacyreglementen, gedragscodes,
factsheets, werkinstructies en overige communicatie;

e Signaleren van privacygevoelige of risicovolle verwerkingen; het bespreken hiervan met de PC en zorgen
voor implementatie van de eventueel te nemen maatregelen.

e Bijdragen aan verhogen privacy bewustwording binnen de afdeling (0.a. agenderen in
team/afdelingsoverleg).
e Eerstelijns aanspreekpunt voor ad hoc vragen van afdeling met betrekking tot privacy/persoonsgegevens.

3.3 Centrale privacy coérdinator (29 lijn)

De centrale privacy codrdinator (CPC) zorgt voor de codrdinatie van de AVG werkzaamheden, de
afstemming hiervoor tussen de verschillende onderdelen van NWO-I, verzorgt de maandelijkse
overleggen tussen de privacy codrdinatoren, de FG en de CISO en geeft advies met betrekking tot
verschillende AVG vraagstukken. De CPC heeft een belangrijke rol in het verbinden van de personen
met de verschillende AVG rollen en zorgt ervoor dat zo veel mogelijk gestroomlijnd en (wanneer
mogelijk) gezamenlijk wordt opgepakt. Ook ondersteunt de CPC in het afhandelen van datalekken en
maakt onderdeel uit van het datalekteam (als onderdeel van het Privacyteam NWO-I). Verder heeft de
CPC een belangrijke adviserende taak richting de instituten en het bureau.

Taken van de CPC:

e Begeleidt de privacy coordinatoren met hun team van lokale privacy functionarissen

e Zorgt voor afstemming tussen de privacy coérdinatoren, de FG en de CISO op het gebied van AVG
documentatie

e Zorgt voor handvatten en praktische adviesstukken

e Adviseert (gevraagd en ongevraagd) de instituten en het bureau

e Draagt zorg voor bewustwording en training;

e Fungeert als privacyvraagbaak

e Functionele aansturing privacy codrdinatoren

e Ondersteunt de privacy coordinatoren met inzage-, correctie- en verwijderingsverzoeken van betrokkenen
e Begeleidt de privacy codrdinatoren bij het uitvoeren van data- inventarisaties, DPIA’s en risicoanalyses

e Verricht DPIA’s in samenwerking met de proces- of projectverantwoordelijke

e |sonderdeel van het Privacyteam NWO-I



e Handelt datalekken af in nauwe afstemming met het datalekteam
e Heeft een maandelijks overleg met de FG en de CISO’s
e Maandelijks overleg met de privacy codrdinatoren van de onderzoeksinstituten, de FG en de CISO

3.4 Functionaris gegevensbescherming (39 lijn)

De AVG verplicht NWO-I een interne ‘toezichthouder’ op de verwerking van persoonsgegevens aan
te stellen. Deze toezichthouder wordt de Functionaris voor de Gegevensbescherming (FG)
genoemd. NWO-D en NWO-| delen de FG. De FG houdt binnen alle NWO onderdelen toezicht op de
toepassing en naleving van de Privacywetgeving. De wettelijke taken en bevoegdheden van de FG
geven deze functionaris een onafhankelijke positie in de organisatie.

De FG adviseert en informeert de gehele organisatie en de individuele organisatieonderdelen omtrent
het toepassen van de privacywetgeving. De FG draagt bij aan de voorlichting over verwerking van
persoonsgegevens aan medewerkers en leidinggevenden. De FG bevordert het privacybewustzijn van
medewerkers, bijvoorbeeld door het plaatsen van informatie en blogs.

De FG is aanspreekpunt en vraagbaak voor degenen die vragen hebben over de bescherming van
persoonsgegevens en beheert (samen met de CISO) het register van meldingen van verwerkingen
van persoonsgegevens (verwerkingenregister).

De FG is onderdeel van het Auditteam van NWO D en |, rapporteert aan de vice-voorzitter van RvB/SB, en
ontvangt geen instructies over de wijze waarop hij uitvoering geeft aan zijn werkzaamheden.

De FG heeft als taak:

e Als privacy vraagbaak fungeren;

e het afstemmen met de directeur bedrijfsvoering en de CISO over privacy-aangelegenheden;
e het deelnemen aan het Privacyteam en Datalekteam;

e het betrokken zijn bij de afhandeling van datalekken en andere incidenten;

e het opstellen van een privacy jaarverslag inclusief aanbevelingen;

e houdt onafhankelijk toezicht op de toepassing en naleving van de privacywetgeving en adviseert daarover
gevraagd en ongevraagd aan alle lagen binnen de organisatie. Stelt rapportages op ten behoeve van
management en Stichtingsbestuur;

e s contactpersoon van de organisatie voor de Autoriteit Persoonsgegevens met betrekking tot alle
aangelegenheden die de gegevensbescherming betreffen;

e de organisatie informeren en adviseren over de AVG verplichtingen;
e DPIA’s worden (achteraf) voor advies voorgelegd aan de FG.

3.5 Chief Information Security Officer

NWO-I heeft een Chief Information Security Officer (CISO). De CISO is nauw betrokken bij de
implementatie van het privacybeleid. Het zorgvuldig omgaan met persoonsgegevens valt namelijk
deels onder de algemene regels rondom Informatiebeveiliging.

De CISO de verantwoordelijkheid voor ontwikkeling en implementatie van de beveiliging en
vaststellen van de benodigde maatregelen, voor zover deze centraal zijn georganiseerd en adviseert
de instituten gevraagd en ongevraagd ten aanzien van beveiligingsvraagstukken waarvoor de
verantwoordelijk bij de instituten ligt.

De CISO moet het complete spectrum aan informatiebeveiliging overzien en coordineren. De CISO
heeft een organisatie-brede kijk op beveiliging. Doel van de functie is het, op basis van de algemeen
aanvaarde standaard de 1SO27001 zorgdragen voor een samenhangend pakket van technische en
organisatorische maatregelen ter waarborging van de vertrouwelijkheid, integriteit en
beschikbaarheid van de informatie binnen de organisatie. Risicoanalyse, oog voor de bedrijfsvoering



en in achtneming van de wettelijke voorschriften zijn daarbij sleutelbegrippen.
Taken van de CISO:

o Beleid en coordinatie. De CISO kan gezien worden als de programmamanager van het
(strategisch) programma informatiebeveiliging.

o Advies en rapportage. Het optreden als projectmanager bij beveiligingsprojecten, waarbij
aansturing wordt gegeven aan projectleiders binnen organisatorische eenheden. Het geven
van gevraagd en ongevraagd advies aan de leiding van de organisatie en het lijnmanagement
over de te nemen maatregelen. Het rapporteren aan de leiding van de organisatie over het
gevoerde beleid met betrekking tot informatiebeveiliging.

. Net als bij privacy heeft de CISO een regulier overleg met de (1)SO’s van de instituten.

. Daarnaast doet hij/zij mee aan het privacy & informatiebeveiliging-brede overleg dat nader
uitgeschreven staat bij de taken van de PC.

3.6 Privacyoverleg en centraal privacyteam

Het centrale privacyteam bestaande uit de directeur bedrijfsvoering NWO-I, FG, CISO, CPC en Hoofd
Informatisering en Automatisering NWO-D komen een keer per maand bij elkaar om lopende zaken
te bespreken en te stroomlijnen. Het centrale privacyteam koppelt, waar nodig, de te besproken
onderwerpen terug aan de PC’s en de IM’ers.

De Privacy Coordinatoren, de Centrale Privacy Coordinator, de FG en de CISO komen een keer per
maand bij elkaar in het privacyoverleg om lopende zaken te bespreken en de implementatie, waar
mogelijk, verder te stroomlijnen,
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4 Rechtmatige en
zorgvuldige verwerking
van persoonsgegevens

4.1 Algemene beginselen van de bescherming van
persoonsgegevens

Alle verwerkingsprocessen die worden uitgevoerd door, binnen of namens NWO-I waarbij
persoonsgegevens betrokken zijn moeten aansluiten op de beginselen van de bescherming van
persoonsgegevens. Deze beginselen worden in alle verwerkingsprocessen meegenomen.

Het verwerken van persoonsgegevens moet gebaseerd zijn op een van de wettelijke gronden zoals
beschreven in artikel 6 AVG. De verwerkingsverantwoordelijke omschrijft vooraf de doeleinden voor
de verwerking. Deze doeleinden zijn concreet en specifiek geformuleerd. Bij elke verwerking wordt
getoetst in hoeverre het verwerken van persoonsgegevens noodzakelijk is. Hierbij worden de
verschillende belangen afgewogen en wordt gekeken naar de doelmatigheid, proportionaliteit en
subsidiariteit.

Persoonsgegevens worden niet verder verwerkt op een wijze die onverenigbaar is met de
doeleinden waarvoor ze zijn verkregen. Past een verwerking niet binnen de wettelijke
taakuitoefening van NWO-I dan wel ontbreekt een wettelijke plicht, overeenkomst of een
gerechtvaardigd belang, is de uitdrukkelijke toestemming van de betrokkene vereist.

NWO-I treft de nodige maatregelen om te zorgen dat persoonsgegevens, gelet op de doeleinden
waarvoor zij worden verzameld of vervolgens worden verwerkt, juist en nauwkeurig zijn.

Bij infrastructurele wijzigingen, de inrichting van een (nieuw) proces of de aanschaf van nieuwe

systemen, wordt vanaf de start rekening gehouden met de inrichting van privacy door, wanneer
noodzakelijk, een Data Protection Impact Assessment (DPIA) uit te voeren. Zie voor de checklist

DPIA om te beoordelen of een DPIA noodzakelijk is bijlage E.

NWO-I hanteert bij de implementatie de principes “Privacy by Design” en “Privacy by Default”.
Zie ook bijlage D.

4.1.1 Rechtmatigheid, behoorlijkheid en fransparantie

Persoonsgegevens moeten op een zodanige wijze verwerkt worden dat deze ten aanzien van de
betrokkene rechtmatig, behoorlijk en transparant is. Volgens dit beginsel moeten alle verwerkingen
van persoonsgegevens in de eerste plaats rechtmatig en behoorlijk zijn. Dit houdt in dat alle
processen waarbij persoonsgegevens verwerkt worden in overeenstemming met de wet moeten zijn.
Dit doelt zowel op de AVG zelf alsook op nationaal recht. In de tweede plaats moeten alle
verwerkingen transparant zijn. Dit houdt vooral in dat de betrokkene zich van de verwerking bewust
is. Processen waarbij persoonsgegevens op een onredelijke of onrechtmatige manier verwerkt
worden, bijvoorbeeld indien de betrokkene niet over het verwerken geinformeerd werd, zijn dus in
principe in strijd met dit beginsel.
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4.1.2 Doelbinding

Persoonsgegevens mogen alleen voor welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde
doeleinden worden verzameld en mogen vervolgens niet verder op een met die doeleinden
onverenigbare wijze worden verwerkt.

Het principe van doelbinding eist dat de doelen van het verwerken voorafgaand aan het verwerken
specifiek vastgelegd zijn. Vooral mogen de doeleinden niet te vaag of te breed geformuleerd zijn, en
mogen ze na het verzamelen niet meer gewijzigd worden.

Voor NWO-I geldt dat de kaders waarbinnen de doelstelling van de verwerking van
persoonsgegevens dient te blijven, zijn:

e  onderzoek;

e ondersteuning van de bedrijfsvoering.

4.1.3 Minimale gegevensverwerking

In de derde plaats vraagt het beginsel van minimale gegevensverwerking, dat gegevens toereikend
zijn, ter zake dienend en beperkt tot wat noodzakelijk is voor de doeleinden waarvoor zij worden
verwerkt.

Dit beginsel houdt in essentie in dat persoonsgegevens alleen verwerkt mogen worden indien het
noodzakelijk is dat zij verwerkt worden. Persoonsgegevens die niet noodzakelijk zijn mogen in
beginsel niet verzameld worden. Indien een aantal verschillende verwerkingsprocessen uitgevoerd
worden, is het beginsel van minimale gegevensverwerking op elke verwerking van toepassing.

Verder houdt het beginsel van minimale gegevensverwerking in, dat alleen medewerkers, die ter
uitoefening van hun taken toegang tot bepaalde persoonsgegevens moeten hebben, deze
categorieén persoonsgegevens kunnen inzien. Wanneer toegang tot persoonsgegevens niet
noodzakelijk is, mag ook geen toegang mogelijk zijn.

4.1.4 Juistheid

Verder moeten gegevens in beginsel juist zijn en zo nodig geactualiseerd worden. Alle redelijke
maatregelen moeten worden genomen om persoonsgegevens die, gelet op de doeleinden waarvoor
zij worden verwerkt, onjuist zijn, onverwijld te wissen of te rectificeren.

Het beginsel van juistheid houdt vooral in dat alle gegevens over een persoon juist moeten zijn.
Indien gegevens onjuist blijken te zijn, moeten deze gegevens zo snel mogelijk verbeterd of
aangevuld worden. Dit geldt zowel voor gegevens die bij het verzamelen van gegevens al onjuist
waren alsook indien de feitelijke situatie verandert en gegevens daardoor aangepast moeten
worden.

4.1.5 Opslagbeperking en bewaartermijnen

Persoonsgegevens worden niet langer bewaard dan noodzakelijk is voor de doeleinden waarvoor
zij zijn verzameld of worden gebruikt. Persoonsgegevens dienen na het verlopen van de
bewaartermijn buiten het bereik van de actieve administratie gebracht te worden. NWO-I zal de
persoonsgegevens na het verlopen van de bewaartermijn vernietigen of, indien de
persoonsgegevens bestemd zijn voor historische, statistische of wetenschappelijke doeleinden, in
een archief bewaren, mits passende technische en organisatorische maatregelen worden
getroffen om de rechten en vrijheden van de betrokkene te beschermen.



4.1.6 Integriteit en vertrouwelijkheid

Het beginsel van integriteit en vertrouwelijkheid bepaalt, dat er passende technische of
organisatorische maatregelen worden genomen. Naast een passende beveiliging moeten de
persoonsgegevens onder meer beschermd zijn tegen ongeoorloofde of onrechtmatige verwerking en
tegen opzettelijk verlies, vernietiging of beschadiging.

Dit betekent, dat NWO-I en mogelijk ingeschakelde verwerkers zorgvuldig met persoonsgegevens
omgaan. Zorgvuldigheid betekent in de eerste instantie dat medewerkers, die met
persoonsgegevens werken, vertrouwelijk met gegevens omgaan, en in de tweede plaats, dat NWO-I
technische en organisatorische maatregelen treft, die gegevens verder beveiligen en afschermen.

4.1.7 Verantwoordingsplicht

NWO-I is verantwoordelijk voor de naleving van de beginselen en kan deze aantonen. NWO-I moet
aantonen, dat de beginselen van gegevensverwerking juist en correct worden nagekomen. Indien
NWO-I haar verplichtingen niet (goed) nakomt, is zij aansprakelijk.

4.2 Rechtmatigheid

NWO-I moet kunnen aantonen dat elk verwerkingsproces op een grondslag onder de AVG is
gebaseerd. Een verwerking van persoonsgegevens is daardoor alleen rechtmatig indien NWO-| aan
kan tonen dat een van de voorwaarden uit artikel 6 AVG van toepassing is. Kortom, de verwerking
van persoonsgegevens door NWO-| is alleen toegestaan, indien de verwerking is gebaseerd op één
van de volgende gronden:

4.2.1 Toestemming

In het geval van toestemming is verwerking van persoonsgegevens alleen rechtmatig indien de
betrokkene toestemming heeft gegeven voor de verwerking van zijn persoonsgegevens voor een of
meer specifieke doelen. Toestemming is alleen geldig indien de toestemming geinformeerd, vrijwillig
en specifiek gegeven werd.

Toestemming kan te allen tijde door de betrokkene ingetrokken worden. Intrekken van toestemming
heeft geen negatieve gevolgen op de rechtmatigheid van de verwerkingen, die voor het intrekken
van toestemming plaats hebben gevonden. Het verwerken van persoonsgegevens moet uiteraard
onverwijld beéindigd worden zodra toestemming is ingetrokken, tenzij de verwerkingen op een
ander rechtsgrond gesteund kunnen worden.

4.2.2 Uitvoering van een overeenkomst

Persoonsgegevens mogen ook verwerkt worden indien verwerking noodzakelijk is om een
overeenkomst uit te voeren, of om op verzoek van de betrokkene een overeenkomst tot stand te
kunnen brengen. Dit is bijvoorbeeld van toepassing op verwerkingsprocessen die in verband staan
met het uitvoeren van overeenkomsten tussen NWO-I en haar partners.

NWO-I kan alleen een beroep op deze rechtsgrond doen indien de gevraagde gegevens
daadwerkelijk noodzakelijk zijn voor de uitvoering van de overeenkomst. Waar (aanvullende)
gegevens niet noodzakelijk zijn is deze voorwaarde niet van toepassing.

4.2.3 Wettelijke verplichting

NWO-I mag gegevens verwerken indien zij wettelijk verplicht is om de verwerkingen uit te voeren. Er



bestaan een aantal wettelijke verplichtingen die van toepassing kunnen zijn. NWO-| is vooral
verplicht om gegevens te verwerken om aan haar verplichtingen als werkgever te voldoen en
vanwege fiscale verplichtingen.

4.2 4 Vitale belangen

Persoonsgegevens mogen verder verwerkt worden indien de verwerking noodzakelijk is om vitale
belangen van de betrokkene of van een andere natuurlijke persoon te beschermen. Deze
voorwaarde is vooral bij medische noodgevallen van toepassing, bijvoorbeeld indien in het geval van
een noodsituatie, zoals in het geval iemand buiten kennis is, men niet eerst toestemming nodig heeft
van de desbetreffende persoon om identiteitsgegevens door te geven aan het ziekenhuis.

4.2.5 Taak van algemeen belang

Verwerking van gegevens is ook toegestaan indien NWO-I| persoonsgegevens verwerkt in verband
met de vervulling van een taak van algemeen belang of van een taak in het kader van de uitoefening
van het openbaar gezag dat aan haar is opgedragen. Deze voorwaarde is alleen van toepassing
indien de persoonsgegevens daadwerkelijk noodzakelijk zijn voor de verwerking in verband met de
uitoefening van een publiekrechtelijke taak.

4.2.6 Gerechtvaardigde belangen

Persoonsgegevens mogen verder verwerkt worden indien NWO-| een gerechtvaardigd belang aan
kan tonen, dat wil zeggen indien de verwerking noodzakelijk is voor de behartiging van de
gerechtvaardigde belangen van NWO-I of van een derde, behalve wanneer de belangen of de
grondrechten en de fundamentele vrijheden van de betrokkene zwaarder wegen dan de belangen.

Gerechtvaardigde belangen kunnen onder andere bedrijfsbelangen betreffen, indien het belang
voldoende zwaar weegt. De feitelijke aanwezigheid van een belang is echter niet voldoende. Deze
voorwaarde kan alleen toegepast worden indien maatregelen getroffen zijn voor de veiligheid van
data, en indien de proportionaliteit en subsidiariteit van de verwerking gewaarborgd is. De belangen
van de verwerkingsverantwoordelijke en de betrokkene moeten dus voorzichtig afgewogen worden.
De afweging van belangen dient gemotiveerd en gedocumenteerd te worden.

4.3 Melden en documenteren van verwerkingen

Een geheel of gedeeltelijk geautomatiseerde verwerking van persoonsgegevens dient gemeld te
worden bij de Privacy codrdinator van het onderzoeksinstituut of bureau. De Privacy codrdinator
beoordeelt in samenwerking met de CPC de rechtsgeldigheid van de registratie. De Privacy
coordinator draagt zorg voor adequate documentatie.

4.3.1Verantwoordelijkheid

1. Gegevensverwerkingen binnen NWO-I (onderzoeksinstituten en bedrijfsvoering) worden gemeld bij de
desbetreffende Privacy Coordinator.

2. De Privacy codrdinator draagt zorg voor registratie van deze melding in het verwerkingenregister.
3. De FG/CISO dragen zorg voor de inventarisatie van de meldingen van de gegevensverwerkingen.

4.3.2 Meldingen

4. ledere melding van een verwerking bevat tenminste de volgende gegevens:
e Naam van de verwerking/het proces
e Functionele naam van het systeem waar het proces in plaatsvindt;
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e Houder van het systeem;

e Betrokken externe partijen;

e Doel van de verwerking;

e Welke (categorieén van) persoonsgegevens van welke categorieén van betrokkenen worden vastgelegd;
e Tehanteren bewaartermijnen, dit kan per soort persoonsgegevens verschillen;

e Beschrijving van de genomen beveiligingsmaatregelen;

e Lijst van (internationale) organisaties aan wie persoonsgegevens worden verstrekt.

5.Bij het doel van de verwerking wordt ook de wettelijke grondslag vermeld:

e Toestemming van de betrokkene;

e Uitvoeren van een overeenkomst;

e Een wettelijke verplichting;

e Tervrijwaring van een vitaal belang van de betrokkene;

e Uitvoering van een publiekrechtelijke taak;

e Gerechtvaardigd belang van de verantwoordelijk of derde aan wie gegevens zijn verstrekt.
6.Informatiesystemen die geen persoonsgegevens gebruiken worden niet gemeld.

4.4 De organisatie van de beveiliging

NWO-I draagt zorg voor een adequaat beveiligingsniveau en legt passende technische en
organisatorische maatregelen ten uitvoer om persoonsgegevens te beveiligen tegen verlies of tegen
enige vorm van onrechtmatige Verwerking. Deze maatregelen zijn er mede op gericht onnodige c.q.

onrechtmatige verzameling en verwerking van persoonsgegevens te voorkomen.

Een risicoanalyse op privacybescherming en informatiebeveiliging maakt deel uit van het intern
risicobeheersings- en controlesysteem van NWO-I. Dit gebeurt via de classificatie van een applicatie.

4.5 Geheimhouding

Bij NWO-I worden alle persoonsgegevens als vertrouwelijk geclassificeerd. Een ieder behoort de
vertrouwelijkheid van persoonsgegevens te kennen en daarnaar te handelen.

Ook personen voor wie niet reeds uit hoofde van ambt, beroep of wettelijk voorschrift een
geheimhoudingsplicht geldt, zijn verplicht tot geheimhouding van de persoonsgegevens waarvan zij
kennis nemen, behoudens voor zover enig wettelijk voorschrift hen tot mededeling verplicht of uit
hun taak de noodzaak tot mededeling voortvloeit.

4.6 Bijzondere en strafrechtelijke
persoonsgegevens

Bijzondere categorieén persoonsgegevens zijn bijzonder gevoelig. Deze categorieén
persoonsgegevens hebben een bijzondere bescherming, omdat het bekend worden van deze
gegevens mogelijk negatieve gevolgen voor de betrokkene kan hebben.

Het verwerken van bijzondere persoonsgegevens is in beginsel verboden, tenzij er sprake is van een
van de uitzonderingen in artikel 9 lid 2 AVG. Uitzonderingen kunnen zijn: een wettelijke grondslag,
uitdrukkelijke toestemming van de betrokkene of een zwaarwegend algemeen belang. Tevens
gelden zwaardere eisen voor de beveiliging van deze persoonsgegevens. Daar waar de
basisbescherming niet voldoende is moeten voor elk informatiesysteem individueel afgestemde
extra maatregelen worden genomen.

Onder bijzondere persoonsgegevens vallen gegevens betreffende iemands godsdienst of
levensovertuiging, ras, politieke gezindheid, gezondheid, seksuele leven en het lidmaatschap van



een vakvereniging.

Naast bijzondere gegevens kennen we ook gevoelige gegevens. Dit zijn vooral gegevens die gelet op
de inhoud of naar hun aard als gevoelig worden aangemerkt, omdat dit bijvoorbeeld iets zegt over
de financiéle situatie van een persoon, het minderjarigen betreft of het bijvoorbeeld iets zegt over
iemands surfgedrag. Gevoelige gegevens worden door NWO-| altijd met extra zorg verwerkt.
Daarnaast wordt het BSN nummer van betrokkene enkel verwerkt wanneer er een wet is die dat
voorschrijft.

Strafrechtelijke persoonsgegevens mogen alleen onder strikte voorwaarden verwerkt worden.
Strafrechtelijke persoonsgegevens mogen alleen onder toezicht van de overheid verwerkt worden
of wanneer er een wettelijke bepaling is die het toestaat dat NWO-I strafrechtelijke
persoonsgegevens verwerkt.

4.7 Doorgifte persoonsgegevens aan derden
4.7.1 Uithesteden van Verwerking aan een Verwerker

Indien NWO-I persoonsgegevens laat verwerken door een verwerker, wordt de uitvoering van
verwerkingen geregeld in een schriftelijke overeenkomst tussen NWO-|, de
verwerkingsverantwoordelijke, en de verwerker. Een standaard verwerkersovereenkomst format is
beschikbaar.

4.7.2 Doorgifte Persoonsgegevens binnen de Europese Unie

NWO-I verstrekt persoonsgegevens alleen aan derden, als deze doorgifte is gebaseerd op een
grondslag (6 AVG) en deze derde ook een grondslag heeft de gegevens te mogen ontvangen.
Met betrekking tot bijzondere persoonsgegevens worden deze niet aan derden verstrekt zonder
dat NWO-I zich kan beroepen op een van de uitzonderingen in artikel 9 AVG.

4.7.3 Doorgifte Persoonsgegevens bhuiten de Europese Unie of infernationale
verdragsorganisaties

NWO-I verstrekt persoonsgegevens alleen aan derden die zich bevinden in een land buiten de
Europese Unie indien dat land in zijn geheel of dat bedrijf/die instelling specifiek een passend
beschermingsniveau waarborgt. Voor landen met een passend beschermingsniveau hanteert NWO-|
de lijst van landen ten aanzien waarvan de Europese Commissie een adequaatheidsbesluit heeft
genomen. Of wanneer de doorgifte van persoonsgegevens van medewerkers noodzakelijk is om de
werkzaamheden met internationale erkende verdragsorganisaties tot stand te laten komenZ.

NWO-I verstrekt persoonsgegevens alleen aan landen zonder passend beschermingsniveau op basis
van een wettelijke uitzondering. Eén van die uitzonderingen is “ondubbelzinnige toestemming”:
degene van wie persoonsgegevens doorgegeven wordt, heeft ondubbelzinnige toestemming
gegeven. Een andere wettelijke uitzondering is doorgifte op basis van een modelcontract (zoals
opgesteld door de Europese Commissie). Bij wijzigingen van of aanvullingen op het modelcontract is
akkoord van de minister van Veiligheid en Justitie vereist.

4.7.4 Derden aan wie NWO-I Persoonsgegevens doorgeeft

Wanneer NWO-| persoonsgegevens aan een derde verstrekt, zorgt NWO-| er altijd met een
overeenkomst voor dat gegevens niet voor andere doeleinden mogen worden gebruikt, dan

2 Zoals bijvoorbeeld ESA en CERN.



waarvoor NWO-I de gegevens heeft verstrekt. Ook komt NWO-I hierin overeen dat gegevens moeten
worden verwijderd zodra ze niet meer nodig zijn. NWO-| heeft een standaard data-
uitwisselingsovereenkomst hiervoor.

4.8 Data Protection Impact Assessment (DPIA)

Een Data Protection Impact Assessment (DPIA) (Ook wel Gegevensbeschermingseffectbeoordeling
(GEB) of Privacy Impact Assessment (PIA) genoemd) is verplicht voor risicovolle verwerkingen van
persoonsgegevens. Om te bepalen of sprake is van een risicovolle verwerking moeten de volgende
factoren worden afgewogen: soort verwerking, of er nieuwe technologieén worden gebruikt bij de
verwerking, aard, omvang, context en doel van de verwerking.

In ieder geval is de uitvoering van een DPIA verplicht in de volgende vier gevallen:

e een systematische en uitgebreide beoordeling van persoonlijke aspecten van personen,
gebaseerd op geautomatiseerde verwerking, mits op basis daarvan besluiten kunnen worden
genomen die (rechts)gevolgen hebben voor de persoon, zoals profiling;

e  grootschalige verwerking van bijzondere persoonsgegevens of van gegevens met betrekking tot
strafrechtelijke veroordelingen en strafbare feiten; of

e  stelselmatige en grootschalige monitoring van openbaar toegankelijke ruimten.

e de verwerkingen waarvan de Autoriteit Persoonsgegevens heeft aangegeven dat daarvoor een
DPIA verplicht is.

Indien een DPIA uitgevoerd wordt, gaat NWO-I in op de verwerkingen en de bijbehorende doelen. De
DPIA zal ook een beoordeling bevatten van de noodzaak van de verwerking, de risico’s van de
verwerking en de beoogde mitigerende maatregelen voor deze risico’s. Ten slotte voert NWO-I een
toetsing uit om te bepalen of de verwerking overeenkomstig de aanbevelingen en conclusies van de
DPIA wordt uitgevoerd. Voordat een proces dat verplicht aan een DPIA moet worden onderworpen
wordt doorgevoerd, moet de DPIA eerst aan de FG van NWO-I worden voorgelegd voor advies.

Om te bepalen of voor (nieuwe) verwerkingen, systemen of samenwerkingen een DPIA noodzakelijk
is heeft NWO-I een checklist DPIA’s. Zie hiervoor bijlage E.

4.9 Privacy by Design and Default

Privacy by Design (PbD) betekent, dat voordat een begin wordt gemaakt met nieuwe verwerkingen,
zoals bij een nieuw project, een samenwerkingsverband, of de aanschaf van software waarmee
persoonsgegevens gemoeid zijn, wordt nagedacht over het risico met betrekking tot de privacy. Deze
analyse wordt vertaald naar concrete beveiligingseisen en maatregelen die NWO-I neemt om
persoonsgegevens adequaat te beschermen.

PbD is een methode die organisatiebreed wordt toegepast binnen NWO-I om de privacy van

betrokkenen zo goed mogelijk te waarborgen. PbD betekent in ieder geval dat dataminimalisatie en

pseudonimisering centraal staan bij verwerkingen door NWO-I. Bij het inrichten van de beveiliging

van persoonsgegevens spelen ook de volgende maatregelen een rol:

e  versleuteling van persoonsgegevens (encryptie);

e de vertrouwelijkheid, integriteit, en beschikbaarheid van de systemen en diensten te
garanderen;

e beschikbaarheid van de persoonsgegevens tijdig te herstellen bij incidenten;

e een procedure voor het testen, beoordelen en evalueren van de beveiligingsmaatregelen.

NWO-I hanteert een Privacy by Design checklist. Zie hiervoor bijlage D.



5 Incidenten met
betrekking tot
Persoonsgegevens

ledere klacht of melding met betrekking tot de verwerking van persoonsgegevens binnen NWO is een
privacy incident. De bekendste vorm van zo’n incident is een datalek.

Dit hoofdstuk beschrijft het beleid met betrekking tot de melding, registratie en afhandeling van

incidenten of het vermoeden van incidenten in de reguliere bedrijfsvoering en in bijzondere
omstandigheden.

5.1 Melding en registratie

Medewerkers van NWO-I zijn verplicht om een (vermoedelijk) ‘datalek’ en andere privacy
incidenten direct te melden. Dit gebeurt via het datalek-nwoi@nwo.nl.

Van elk incident en de afhandeling daarvan wordt een registratie bijgehouden. Meldingen worden
vertrouwelijk behandeld. De melder kan er op vertrouwen dat het doen van een melding geen
persoonlijke consequenties heeft voor de melder. Een melder dient zolang het incident nog niet is
afgehandeld vertrouwelijk met de melding om te gaan en hierover niet te communiceren met
betrokkenen of anderen.

5.2 Afhandeling

De afhandeling van incidenten heeft als doel het probleem op te lossen, de schade te beperken, de
wetgeving na te leven en als organisatie te leren. NWO-I| heeft een apart team voor datalekken
(bestaande uit de FG, CISO en medewerkers van 1&A) die beoordeelt of er waarschijnlijk sprake is van
een datalek. Dit datalekteam is een onderdeel van het privacyteam.

Als het incident een datalek betreft dan wordt conform de regels van de AP gemeld. Een melding
aan de AP dient onverwijld binnen 72 uur na constatering plaats te vinden, tenzij het niet
waarschijnlijk is dat het datalek (de inbreuk op de privacy) redelijkerwijs een risico voor de
betrokkene met zich brengt.

Wanneer het informeren van betrokkenen verplicht is conform de regels van de AP of anderszins
gewenst is, wordt de communicatie vanuit het betreffende onderzoeksinstituut, bureau of
afdeling in samenspraak met Communicatie verzorgd. De melder wordt geinformeerd over de
afhandeling van het incident en krijgt daarbij ook een terugkoppeling hoe het incident is

afgehandeld en welke lering we daar als organisatie uit kunnen trekken.

Het complete proces van melding van datalekken staat uiteengezet in Bijlage B .

5.3 Evaluatie

Het is van belang om te leren van incidenten. Registratie van incidenten, een periodieke


mailto:datalek-nwoi@nwo.nl

rapportage alsook training en gedragsbevordering daarover horen thuis bij een professionele
manier van verwerken van persoonsgegevens. De rapportage(s) over incidenten met betrekking
tot persoonsgegevens maken daarom een vast onderdeel uit van het privacyjaarverslag van de
FG.
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6 Communicatie en
bewustwording

Bewustwording is de eerste stap om uiteindelijk tot gewenst gedrag te komen. Bewustwording
(bewust onbekwaam) wordt doorgaans gevolgd door motivatie (om te veranderen) waarna men
openstaat voor de (nieuwe) kennis (via informeren en helpen duiden). Zijn daarnaast ook
(nieuwe) vaardigheden nodig dan geldt dat na bewustwording en motivatie nog veilig oefenen
nodig is waarna het nieuwe gedrag pas in de ‘echte’ praktijk toegepast kan worden. Vooral bij
die laatste stappen spelen dikwijls belemmeringen die door de organisatie en/of communicatie
moeten worden opgelost op het gebied van motivatie, capaciteit en gelegenheid (Triade van
Poiesz). Denk aan belemmeringen zoals zorgen, gebrek aan steun of uren, demotiverende
context, een brochure, etc.

Communicatie vervult een krachtige rol in het identificeren en oppakken van al deze
onderscheidende onderwerpen, hun afhankelijkheid en volgordelijkheid. Op die manier kan
communicatie helpen uitvoering te geven aan de continue AVG-implementatie en -borging via
kennis, vaardigheden en gedrag, zowel bij huidige als bijvoorbeeld nieuwe medewerkers. De per
moment in de tijd in te zetten middelen en interventies ontstaan hierbij agile en in nauw overleg
met alle direct betrokkenen, vanzelfsprekend voorafgegaan door vaststelling van doelgroepen,
doelstellingen en strategieén.

Deze continue aandacht voor communicatie kan het beste geborgd worden door een
communicatieadviseur op te nemen in zowel het organisatiebrede als de lokale privacyteams
alsook tijdens de integrale overleggen van bijvoorbeeld de CPC met PC's.

Datalekken en beveiligingsincidenten

Extra aandacht verdient de communicatie tijdens en na datalekken en beveiligingsincidenten
teneinde als organisatie blijvend te kunnen laten leren van dingen die (bijna) misgaan. Naast
informeren en verslaglegging van gemelde en geregistreerde situaties is soms voor leren meer
nodig. Een training, een cursus of eens een goede (en veilige!) discussie(bijeenkomst).
Communicatie op de lange termijn helpt zo de kwaliteit van de verwerking en de beveiliging van
persoonsgegevens verder optimaliseren en borgen en daarmee NWO-I helpen voldoen aan de
relevante privacywet- en regelgeving.

Dat is goed voor onze eigen organisatie en zeker ook voor de wetenschap in het algemeen die
misschien wel meer dan ooit onder een maatschappelijk vergrootglas ligt.



Bijlage A - Definities en
afkortingen

AP

AVG

Betrokkene

Bijzondere persoonsgegevens

Datalek

Derde

FG

Persoonsgegeven

Opt-in

Opt-out

DPIA

Privacy by default

Autoriteit Persoonsgegevens.

Algemene Verordening Gegevensbescherming. Verordening (EU)
2016/679. De Europese opvolger van de Wbp die vanaf 25 mei
2018 van toepassingis.

Een individueel en natuurlijk persoon op wie een persoonsgegeven betrekking
heeft.

Persoonsgegevens waaruit ras of etnische afkomst, politieke opvattingen,
religieuze of levensbeschouwelijke overtuigingen, of het lidmaatschap van een
vakbond blijken, en verwerking van genetische gegevens, biometrische
gegevens met het oog op de unieke identificatie van een persoon, of gegevens
over gezondheid, of gegevens met betrekking tot iemands seksueel gedrag of
seksuele gerichtheid.

Is een inbreuk op de beveiliging die per ongeluk of op
onrechtmatige wijze leidt tot de in verband met
persoonsgegevens. Bij een datalek is er sprake van vernietiging,
verlies, wijziging of de ongeoorloofde verstrekking van of de
ongeoorloofde toegang tot, doorgezonden, opgeslagen of
anderszins verwerkte gegevens.

leder ander, niet zijnde de betrokkene, de
verwerkersverantwoordelijke of de verwerker, of enig persoon die
onder rechtstreeks gezag valt van de verwerkersverantwoordelijke
of de verwerker en gemachtigd is om persoonsgegevens te
verwerken.

Functionaris Gegevensbescherming.

Elk gegeven betreffende een geidentificeerde of identificeerbare natuurlijk
persoon.

Bij opt-in heeft een betrokkene expliciet en aantoonbaar
toestemming gegeven voor het ontvangen van e-mail van een
bepaalde mailinglist.

Bij een opt-outsysteem zijn betrokkenen automatisch op een
mailinglijst geplaatst van een nieuwsbrief en hebben zij de
mogelijkheid zich hiervoor uit te schrijven.

Data Protection Impact Assessment. Zie Privacy Impact Assessment.

Wanneer gebruikers de keuze wordt geboden tussen
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Privacy by design

Proportionaliteit

Privacy Impact Assessment

Verwerkingsverantwoordelijke

Verwerker

Verwerking van
Persoonsgegevens

Strafrechtelijke persoons-
gegevens

Subsidiariteit

verschillende opties, dan geeft de standaard instelling de beste
privacy garanties.

Het beheer van de gehele levenscyclus van persoonsgegevens, vanaf
het verzamelen tot het verwerken en verwijderen, waarbij
stelselmatig aandacht wordt besteed aan allesomvattende
waarborgen m.b.t. nauwkeurigheid, vertrouwelijkheid, integriteit,
fysieke veiligheid en verwijdering van de persoonsgegevens.

Het doel van de verwerking van de persoonsgegevens moet in
verhouding staan tot de inbreuk op de privacy van de betrokkenen.

Een hulpmiddel dat helpt bij het identificeren van privacy risico’s en
de handvaten levert om deze risico’s te verkleinen tot een
acceptabel niveau.

De natuurlijke persoon, rechtspersoon of ieder ander die of het
bestuursorgaan dat, alleen of tezamen met anderen, het doel van
en de middelen voor de verwerking van persoonsgegevens
vaststelt.

Degene die ten behoeve van de
verwerkingsverantwoordelijke persoonsgegevens verwerkt.

Elke handeling of elk geheel van handelingen met betrekking
tot persoonsgegevens, persoonsgegevens waaronder in
ieder geval het verzamelen, vastleggen, ordenen, bewaren,
bijwerken, wijzigen, opvragen, raadplegen, gebruiken,
verstrekken door middel van doorzending, verspreiding of
enige andere vorm van terbeschikkingstelling,
samenbrengen, met elkaar in verband brengen, alsmede
het afschermen, uitwissen of vernietigen van gegevens.

Persoonsgegevens betreffende strafrechtelijke
veroordelingen en strafbare feiten of daarmee verband
houdende veiligheidsmaatregelen.

Het beoogde doel dat voor de verwerking is vastgesteld,
kan niet op een minder ingrijpende manier en/of met
minder ingrijpende middelen worden bereikt.
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